Key Management System (KMS) Integration Service
Numer czesci: WW-PS-INTG-KMS
Poland

1. Zakres

W ramach niniejszej ustugi firma Sun zapewni integracj¢ dwoch urzadzen do zarzadzania kluczami
(KMA) oraz ushugg szyfrowania w maksymalnie 64 napgdach tasmowych T10000, 9840D i/lub LTO4
w jednym centrum danych Klienta (,,Ustuga”).

2. Zadania i skladniki firmy Sun
* Rozpoczg¢cie $wiadczenia ustugi. Firma Sun przeprowadzi spotkanie wstgpne zodpowiednimi
udziatowcami w celu udokumentowania nastgpujacych kwestii:

* Okres$lenie wymagan dotyczacych szyfrowania

* Okres$lenie srodowiska przechowywania danych

* Okreslenie zadan implementacji w ramach ustugi i oczekiwan

« Ustalenie, ktorzy pracownicy Klienta powinni zosta¢ objgci treningami

1 przekazywaniem wiedzy.

* Implementacja. W ramach implementacji firma Sun przeszkoli i udzieli Klientowi pomocy w
wykonaniu nastepujacych zadan:

* Treningi dotyczace zarzadzania kluczami

* Konfiguracja kluczy

+ Konfiguracja puli napgdow

* Konfiguracja zestawu kluczy

* Odwzorowanie puli napedow na zestaw kluczy

» Zarzadzanie okresami waznosci kluczy

* Testy funkcjonalne. Firma Sun zademonstruje funkcjonalno$¢ nastgpujacych elementow:
* Testowanie i sprawdzanie poprawnosci szyfrowania zapisu/odczytu
 Tworzenie kopii zapasowych 1 odzyskiwanie konfiguracji 1 bazy danych KMS
+ Konfiguracja sprz¢tu po wymianie KMA
* Podzial obciazenia pomigdzy poszczegdlnymi KMA

* Przekazanie wiedzy. Firma Sun zapewni informacje dotyczace:
» Instalacji 1 korzystania z systemu KMS Manager
* Zakresow odpowiedzialnosci w ramach r6znych rél dotyczacych KMS
*Optymalnej konfiguracji sieci zarzadzania 1 ushug
= Sie¢ zarzadzania to sie¢ rozlegta Klienta stuzaca do komunikacji pomigdzy
urzadzeniami KMA oraz do zarzadzania przez Klienta urzadzeniami KMA za
pomoca systemu KMS Manager
= Sie¢ ustug to sie¢ prywatna aczaca urzadzenia KMA z napedami taSmowymi
* Dziatan wymaganych, by doda¢ nowe napedy do systemu
* Pozostalych skladnikow

Firma Sun przeprowadzi formalne spotkanie zamykajace, aby:
» omoOwi¢ zrealizowane zadania i sktadniki zapewnione przez firm¢ Sun w ramach
wykonanej ustugi;



» omoOwi¢ wszelkie odno$ne uzgodnienia w zakresie pomocy technicznej oraz
zobowiazania firmy Sun;

* uzyskac potwierdzenie wykonania ustugi na odpowiednim formularzu (,,formularz
potwierdzenia wykonania”). Jesli firma Sun wykona wszystkie zadania 1 dostarczy
sktadniki przedstawione w niniejszym opisie ustugi, Klient podpisze formularz
potwierdzenia wykonania ustugi firmy Sun. Brak podpisu Klienta na formularzu
potwierdzenia wykonania nie ma wptywu na zatwierdzenie wykonania ustugi.

3. Obowigzki Klienta

» Zalecana konfiguracja KMS zawiera przynajmniej dwa KMA (urzadzenia do zarzadzania kluczami)
w kazdym odrgbnym fizycznie o$rodku. Jesli Klient Zyczy sobie implementacji tylko jednego KMA na
osrodek, musi wyda¢ pisemne potwierdzenie (a) przyjecia catego ryzyka zwiazanego z implementacja
niestandardowej konfiguracji KMS, (b) akceptacji wszelkiej odpowiedzialno$ci za przerwy w dziataniu
ustugi, ktore moga nastapic oraz (c) przyjecia do wiadomosci i zrozumienia, ze nie jest to konfiguracja
zalecana przez firmg Sun. (Patrz przyktadowy scenariusz ponizej). Ponadto zesp6t oceniajacy firmy
Sun musi uzyska¢ uprzednie zatwierdzenie niestandardowej konfiguracji KMS od dziatléw inzynierii
KMS, marketingu produktu oraz wsparcia technicznego firmy Sun.

PRZYKEAD, stuzqcy wytqcznie do celow ilustracyjnych, niektorych mozliwych czynnikow ryzyka
zwiqzanych z implementacjq niestandardowej konfiguracji KMS: Klient okreslit, ze napedy zostana
podtaczone przez sie¢ ustugi do pojedynczego KMA rozmieszczonego w kazdym z osrodkow. Klient
potwierdzit niezgodnos¢ tej konfiguracji z zalecang przez firme Sun i zaakceptowat wszelka 1
catkowita odpowiedzialno$¢ za przerwg w $wiadczeniu ustugi, ktéra moze wystapi¢. Klient
zaakceptowal stan, w ktorym awaria KMA bedzie skutkowala niemozliwoscia zapisu 1 odczytu przez
dotaczone napgdy do momentu wymiany KMA, zarejestrowania go w klastrze KMS i ponownej
synchronizacji z baza danych klastra KMS. Ponadto, dtugotrwate przerwanie facznosci KMS migdzy
osrodkami spowoduje wyczerpanie sktadnicy replikowanych kluczy przechowywanych w kazdym z
KMA 1 moze skutkowa¢ niemozliwos$cia wydania nowych kluczy dla nowej tasmy lub w terminie
przewidzianym zasadami utraty waznos$ci kluczy ustalonymi przez Klienta. UWAGA: Moga
wystepowac inne lub dodatkowe czynniki ryzyka i odpowiedzialnosci, ktore nie zostaty
zidentyfikowane powyzej.

* Wykonanie kopii zapasowych biezacych danych. Klient musi posiada¢ biezace kopie zapasowe
danych systemowych 1 kopii tych danych. W razie potrzeby kopie zapasowe beda dostepne dla
wszystkich systemow zwiazanych z tym rozwiazaniem przed rozpoczgciem §wiadczenia jakichkolwiek
ustug dotyczacych implementacji.

* Dostep do personelu i obiektow. Klient jest odpowiedzialny za zapewnienie dostgpu do zasobdw
organizacyjnych, personelu, centrum danych oraz zasobéw wskazanych jako niezbgdne do realizacji
prac. Obejmuje to m.in. dostgp do sieci, dostep do systemdéw, wymogi elektryczne, okablowanie i
wlasciwe pomieszczenia.

* Koordynator projektu. Klient wyznacza koordynatora projektu, pozostajacego w kontakcie z
konsultantem ds. realizacji lub kierownikiem projektu i uprawnionego do wspierania czynnosci lub
dziatahh w ramach projektu, jesli jest to wymagane, zgodnie z ustaleniami poczynionymi podczas
spotkania wstgpnego.

* Powiadomienie o utrudnieniach. Klient powiadamia firm¢ Sun o wszelkich zmianach systeméw,
aplikacji lub wyposazenia, o ktérych wiadomo, ze stanowia potencjalne problemy badz sa sprzeczne z
normami branzowymi.



* Licencje na oprogramowanie innych firm. Klient musi posiada¢ aktualne, wazne i w pelni
obstugiwane licencje na wszelkie oprogramowanie zwiazane z ustugami $wiadczonymi na podstawie
niniejszego dokumentu, a nie dostarczane przez firm¢ Sun w ramach niniejszego opisu ustugi.

* Poziomy aktualizacji oprogramowania, w tym oprogramowania sprz¢towego. Klient
zagwarantuje, ze wszystkie systemy hosta beda na poziomie aktualizacji systemu operacyjnego lub
wielodostgpowego systemu komputerowego obstugiwanym przez firm¢ Sun 1 odpowiednim do obstugi
zaszyfrowanych napgdow tasmowych, dostawcow adapteréw magistrali hosta, dostawcow kontrolerow
dysku 1 dostawcow przetacznikdw.

* Produkty innych firm. Klient musi zawrze¢ wszelkie wlasciwe umowy oraz posiada¢ wszystkie
wymagane produkty innych firm i mie¢ do nich dostgp w terminie rozpoczgcia projektu.

* Wylaczenie systemu. Wydana zostanie zgoda na wylaczenie systemu po zawiadomieniu z
odpowiednim wyprzedzeniem w celu umozliwienia instalacji komponentow sprzetowych 1
oprogramowania wymaganych do realizacji projektu.

4. Postanowienia dodatkowe.
Niniejsza Ustuga nie obejmuje ustug zwiazanych z ocena i projektowaniem, ani zadnych innych ustug
badzZ sktadnikow, ktorych nie opisano powyzej.

Niniejsza Ustuga podlega postanowieniom istniejacej umowy o $wiadczeniu ustug zawarte] przez
Klienta z firma Sun, regulujacej kwestie $wiadczenia ustug. Jesli Klient nie zawart z firma Sun umowy
o $wiadczenie ustug, ustugi beda swiadczone przez firm¢ Sun zgodnie z warunkami podanymi na
stronie www.sun.com/sales/salesterms. Niniejszy opis ustugi nie stanowi oferty firmy Sun. Ustugi
opisane wyzej zaleza od dostgpnosci 1, jezeli nie stwierdzono inaczej, sa dostgpne jedynie na terenie
danego kraju. Wszelkie odniesienia do ,Klienta” w niniejszym opisie ustugi dotycza strony
uprawnionej do korzystania z ustug. Wszystkie pozostate terminy z niniejszego Opisu ustugi
odpowiadaja terminom dost¢pnym w istniejacych umowach z firma Sun lub w warunkach sprzedazy
dostgpnych na stronie www.sun.com/sales/salesterms, ktorykolwiek z tych dokumentéw ma
zastosowanie.

Ostatnia aktualizacja: sierpien 2009 r.
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